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网络安全实战化防护能力提升项目需求说明
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[bookmark: _Toc18296_WPSOffice_Level1]项目概述
[bookmark: _Toc11841][bookmark: _Toc31403][bookmark: _Toc8235][bookmark: _Toc1151_WPSOffice_Level2]项目背景
根据世界经济论坛（WEF）发布的《2020年全球风险报告》显示，数据诈骗和数据盗取、网络攻击位列10大可能性最高的风险中的第6、7位，信息基础设施崩溃、网络攻击位列10大影响力最大的风险中的第6、8位。国家层面对信息安全重视程度不断加强，内保局、银保监会等机构加大了安全监管力度。公司已建设从信息安全设施、制度、人员等方面构建了较为完整信息安全体系，但具有专业的攻防经验的人员稍有不足，难以支撑后期多频次的攻防演练，仍然需要引入专业的培训提升集团信息安全人员队伍的实战能力。
[bookmark: _Toc26505][bookmark: _Toc9057][bookmark: _Toc25407][bookmark: _Toc12820_WPSOffice_Level2]项目目标和范围
[bookmark: _Toc26956][bookmark: _Toc28045]	组织集团以及各子公司信息安全条线约50人全面参与培训，预期通过学习顶级攻击队、防守队提供的实战案例，使其掌握实战中安全事件监测预警、分析研判、应急响应、溯源取证和协同联动等技术方法，提升其安全防护实战能力，形成一支懂业务、善攻防、能实战的信息安全队伍。从而提升集团整体安全防御能力。
[bookmark: _Toc1151_WPSOffice_Level1]项目业务及管理需求
[bookmark: _Toc12343][bookmark: _Toc4534_WPSOffice_Level2]总体要求
[bookmark: _GoBack]有计划的按照项目详细需求进行培训授课，及时提供授课信息供受训学员课前准备，组织讲师为学员答疑。通过培训切实提高学员的网络安全实战防护能力。
[bookmark: _Toc28394][bookmark: _Toc1378_WPSOffice_Level2]项目详细需求
网络安全实战化防护专业能力培训内容共分5个方面，监测预警、分析研判、应急响应、溯源取证、协调联动。
	课程方向
	课程内容
	课程时间

	监测预警
	提炼实战中监测预警方向的工作思路与方法，从攻击和防护两个维度讲解典型技战法，包含敏感信息泄露状况的监测手段与方法，多类边界突破、内网渗透、零日漏洞攻击的监测手段与方法，社会工程学攻击的发现和预警，资产测绘与管理、态势感知和威胁情报平台等监测手段的构建和运营方法等。
	14课时

	分析研判
	提炼实战中分析研判方向的工作思路与方法，从攻击和防护两个维度讲解典型技战法，包含信息收集、密码字典构造等支撑分析方法，涉及边界突破、内网渗透、社会工程学攻击、工控网络攻击等方面的安全事件分析方法，以及基于流量行为画像、威胁情报、安全大数据等手段的分析思路和方法等。
	14课时

	应急响应
	提炼实战中应急响应方向的工作思路与方法，从攻击和防护两个维度讲解典型技战法，包含攻击意图的识别与处置，应对零日漏洞攻击的应急处置，应对APT攻击的应急处置，应对专用设备、安全设备攻击的应急处置和联动响应方法等。
	14课时

	溯源取证
	提炼实战中溯源取证方向的工作思路与方法，从攻击和防护两个维度讲解典型技战法，包含通过技术策略提升溯源和取证能力的思路与方法、全链条攻击路径追踪还原技术与分析方法、针对邮件等专项攻击的溯源思路和方法、基于定制化诱捕的主动防御方法等。
	14课时

	协同联动
	提炼实战中协同联动方向的工作思路与方法，从技术和管理两个维度讲解典型技战法，包含多场景攻击案例详解、供应链安全管理思路、多层次主机防护策略、钓鱼社工攻击体系化防御方法、多维度精细化网络分区隔离技术战法、系统化口令攻击策略、网络安全建设整体防控的思路和方法等。
	14课时


[bookmark: _Toc7716][bookmark: _Toc20374_WPSOffice_Level2]项目里程碑及周期
[bookmark: _Toc25992]培训课程按月进行，每个月一个方向，每个方向14节课，单节课时长2小时左右，每月14节课集中在4-5天。
[bookmark: _Toc10228][bookmark: _Toc8181][bookmark: _Toc17985][bookmark: _Toc12820_WPSOffice_Level1]投标方资质、成功案例和履约能力
	需求项
	需求描述

	1、成功案例
	投标方近3年的金融行业、保险行业的培训案例

	3、合作关系
	投标供应商与我集团已经建立了合作关系

	4、资质证明
	1、在中华人民共和国境内注册，具有独立法人资格，且有效存续，通过历年工商年检，生产、经营资质通过相关职能部门历年年检；
2、具有相当的技术力量和信誉，良好的商业声誉和健全的财务会计制度；
3、具有履行合同所必须的专业技术能力，与专业机构合作的应有授权证明；
4、有依法纳税的良好记录；
5、近三年在经营活动中没有重大违法记录和声誉风险；
6、遵守有关的国家法律、法令和条例。

	5、其他需求
	1、第三方机构及其项目工作人员必须签署有关保密协议；
2、项目交付物知识产权由甲方所有。


[bookmark: _Toc11118][bookmark: _Toc27930][bookmark: _Toc7061][bookmark: _Toc4534_WPSOffice_Level1]项目成员资质要求
讲师团队应由在攻防实战演练工作中，表现特别突出、能够发挥一锤定音作用的攻击与防护指挥官组成。讲师团成员通过提炼网络攻防技战法，与国家级网络安全专家一起，制作课件、完成授课任务。
[bookmark: _Toc10696][bookmark: _Toc2320][bookmark: _Toc30102][bookmark: _Toc1378_WPSOffice_Level1]项目工期要求
[bookmark: _Hlk27650470]培训课程每个月1个方向，项目启动至多在6个月完成内完成5个方向的培训。
[bookmark: _Toc4321][bookmark: _Toc25399][bookmark: _Toc7385][bookmark: _Toc20374_WPSOffice_Level1]项目验收标准
按培训计划的按照课程内容组织培训授课，及时提供授课信息供受训学员课前准备，按找培训内容要求提炼实战中监测预警方向的工作思路与方法，从攻击和防护两个维度讲解典型技战法，组织讲师为学员答疑。提供可供回看的视频，提供相应的远程授课所需要的接入设备及上门部署。

第7页共9页
image1.png
”  Taikang Insurance Group




